
新北市三重區光榮國小帳號密碼使用管理原則 
 

 

1.避免將帳號、密碼記錄於書面或張貼於容易洩漏之處  

 (例：以便條紙書寫個人帳號與密碼貼於電腦螢幕上) 

2.當發現密碼有可能遭受破解或竊取之可疑跡象時，應立即變更密碼 
 

 

3.於應用軟體完成安裝作業後，應更改該軟體預設之使用者密碼 
 

 

4.使用者第一次登入資訊系統時，應更改臨時性啟始(首次使用)密碼 
 

 

5.應設定防禦強度較高之密碼，以下為建議設定原則： 

 
(1) 密碼建議設定至少八碼以上 
 
(2) 密碼可採用英文數字混合、特殊字元符號與大小寫英文字母混合來進行設定 

(3) 密碼沒有明顯意義，使用者密碼應避免包含使用者相關之個人資訊 

(例：電話號碼、生日或姓名) 

 

6.一般使用者帳號之密碼亦宜定期變更，並避免重複使用或循環使用舊密碼 
 

 

7.不任意向任何人提供個人帳號及密碼 


